Prezydenta Miasta Leszna z dnia 70:%4..2026 r.

SYSTEM OCHRONY DANYCH I ZBIOROW

§1

Zgodnie z art. 10 ust. 1 pkt 4 ustawy o rachunkowosci dokumentuje sig system ochrony danych
1 ich zbioréw w Urzedzie Miasta Leszna Wydzial Finansowo-Ksiegowy w Lesznie:

§2

. Dokumentacje opisujacg przyjgte przez Urzad Miasta Leszna zasady rachunkowosci,

ksiggi rachunkowe, dowody ksiggowe, dokumenty inwentaryzacyjne i sprawozdania
finansowe, zwane zbiorami, przechowuje si¢ w nalezyty sposéb i chroni przed
niedozwolonymi zmianami, nieupowaznionym rozpowszechnieniem, uszkodzeniem lub
Zniszczeniem.

. W jednostce budzetowej Urzad Miasta Leszna pomieszczenia, w ktérych archiwizuje sie

zbiory, sa zabezpieczone przed pozarem, powodzia, kradzieza oraz dostgpem osdb
nieupowaznionych do danych zawartych w archiwizowanej dokumentacji.

. Przed dostgpem o0s6b nieupowaznionych do pomieszczen, w ktérych przechowuje sie

zbiory chronig zastosowane zabezpieczenia tych pomieszczefi: zamki w drzwiach oraz
monitoring.

. Zbiory przechowuje si¢ w szafach i sejfie zamknietych na klucz.
. Dowody ksiggowe i dokumenty inwentaryzacyjne przechowuje sie¢ w Urzedzie Miasta

Leszna:

a) w oryginalnej postaci,

b) w ustalonym porzadku dostosowanym do sposobu prowadzenia ksigg rachunkowych,
¢) w sposob pozwalajacy na ich tatwe odszukanie.

. Dowody ksiggowe gromadzone s3 w segregatorach oznaczonych symbolem roku, ktorego

dotyczg oraz poczatkowych i koficowych numeréw dowodéw ksiegowych.

. Dowody ksiggowe przekazywane do archiwum zakladowego podlegaja zszyciu

i opisaniu zgodnie z przepisami dotyczacymi archiwizowania. Podlegaja oznaczeniu
nazwg ich rodzaju oraz symbolem roku, poczatkowych i koficowych numerdow
w zbiorze.

§3

W Urzedzie Miasta Leszna stosuje sig nastgpujace zasady ochrony danych komputerowych:

1.

Stosowanie ponizszych zasad stanowi warunek zapewnienia bezpieczenstwa danym i
programom komputerowym, przechowywanym na nosnikach czytelnych dla urzadzen
elektronicznego przetwarzania danych zgodnie z art. 71 ustawy o rachunkowosci z dnia 29
wrzesnia 1994 r.



2. Wprowadzenie i stosowanie wymienionych w niniejszym dokumencie zasad ochrony
systemdéw informatycznych ma na celu:

a)

b)

d)

zabezpieczenie si¢ przed utrata danych lub ich uszkodzeniem w stopniu
uniemozliwiajagcym dalsza pracg, ktdre moga nastapi¢ w wyniku awarii sprzetu,
oprogramowania lub wprowadzenia do systemu wiruséw, tzn. programéw
komputerowych, ktorych dziatanie polega na zaktéceniu sprawnego funkcjonowania
oprogramowania lub niszczeniu, uszkadzaniu danych i aplikacji;

uniemozliwienie nieautoryzowanego dostgpu do programéw, danych i sprzetu
komputerowego, w wyniku, ktérego moze nastapi¢ kradziez lub dewastacja sprzetu,
uszkodzenie badZ utrata danych i programéw, ujawnienie lub pozyskanie danych oraz
ich nieupowaznione rozpowszechnienie;

zabezpieczenie si¢ w miar¢ mozliwo$ci oraz zminimalizowanie strat zwigzanych
Z utratg sprzgtu komputerowego wraz z przechowywanymi danymi w wyniku zdarzen
losowych (kradziez, pozary);

w przypadku awarii serwer6w, sieci, zasilania itp. zapewnienie mozliwo$ci wykonania
procedur koficzenia pracy z systemem i bezkolizyjnego przejscia na prace reczna,
tradycyjng, a po usunigciu awarii umozliwienia powrotu do systemu.

3. Wprowadza si¢ obowigzek tworzenia kopii bezpieczefistwa danych.

a)

b)

d)

kopie bezpieczenstwa baz danych musza by¢ wykonywane przy uzyciu specjalnych
programéw na zewngtrznych nosnikach danych. Nie wolno jednak wykonywac¢ kopii
bezpieczefistwa na nosnikach danych na stale podlaczonych do sprzetu
komputerowego, na ktérym zainstalowane sg programy finansowo-ksiggowe.
kopie bezpieczenstwa baz danych sporzadza si¢ codziennie. Pelna kopia wykonywana
jest raz na tydzien, natomiast w pozostate dni wykonywana jest kopia petna lub
przyrostowa, zawierajgca zmiany w stosunku do ostatnio sporzadzonej kopii
bezpieczenistwa.
kopie zapasowe baz danych przechowywane sa przez minimum 4 tygodnie, po tym
okresie zostajg one nadpisane przez nowsg kopi¢ bazy.
wykonujac obowigzek wynikajacy z art. 13 ust. 6 ustawy o rachunkowosci, po
zamknigciu roku obrotowego dokonuje si¢ przeniesienia tresci ksigg rachunkowych
na informatyczny nosnik danych, zapewniajacy trwato$é zapisu informacji, przez
okres nie krétszy od wymaganego dla przechowywania ksigg rachunkowych.
Wydzial Finansowo-Ksiggowy i Wydzial Podatkéw i Oplat sporzgdza niezbedne
raporty, ktére Biuro Informatyki przenosi na informatyczny noénik danych w dwéch
egzemplarzach. Nosniki informatyczne przechowywane s3 w kasach pancernych
w dwoch réznych miejscach.

Obowigzek tworzenia kopii bezpieczenstwa oraz kontrolowania jakosci kopii
bezpieczenstwa danych (pkt. a-c) spoczywa na Biurze Informatyki,
a odpowiedzialnos¢ za terminowos¢ i rzetelnos¢ ponosi Kierownik Biura Informatyki
Urz¢du Miasta Leszna.

Obowigzek sporzadzania raportow i wydrukéw ksigg spoczywa na Naczelniku
Wydzialu Finansowo-Ksiggowego, Kierowniku Referatu Dochodéw Wydziatu
Finansowo-Ksiggowego, Kierowniku Referatu Wydatkéw Wydzialu Finansowo-
Ksiggowego, Kierowniku Referatu Windykacji Wydzialu Finansowo-Ksi¢ggowego,
Naczelniku Wydziatu Podatkéw i Optat (w zakresie wykonywanych przez ich
Wydziaty czynnosci) natomiast obowiazek dokonania zapisu na trwatym nosniku
informatycznym spoczywa na Kierowniku Biura Informatyki.



4. Wprowadza si¢ obowigzek przechowywania i tworzenia kopii bezpieczenstwa wersji
wykonywalnych lub  wersji instalacyjnych wyzej wymienionych programéw
komputerowych.

Mozna odstapi¢ od wykonywania kopii bezpieczenstwa wersji wykonywalnych lub

instalacyjnych, je$li producent oprogramowania, zgodnie z podpisang umows, zobligowany

jest do przechowywania i udostepniania wersji instalacyjnych.

a) Kopie bezpieczefistwa musza by¢ wykonane przy uzyciu specjalnych programéw i
na zewnetrznych nosnikach danych. Pelne kopie bezpieczefistwa wersji
wykonywalnych wykonywane sa przez informatyka raz w tygodniu, natomiast w
pozostate dni wykonywana jest kopia pelna lub przyrostowa, zawierajaca zmiany w
stosunku do ostatniej kopii pelnej.

b) Kopie bezpieczenstwa wersji instalacyjnych lub wykonywalnych nalezy wykona¢ w
liczbie okreslonej w umowie zawartej z producentem oprogramowania lub umowie
licencyjnej. W przypadku braku takich zapiséw nalezy posiadaé kopig ostatniej,
poprawnie dziatajacej wersji instalacyjnej lub wersji wykonywalne;.

5. Wprowadza sic obowigzek kontrolowania wszelkich stosowanych nosnikéw danych w
celu ustalenia ewentualnej obecnosci na nich wirusow.

a) Na wszystkich stacjach roboczych oraz na serwerze zainstalowane jest oprogramowanie
antywirusowe. Aktualizacja oprogramowania antywirusowego oraz baz wiruséw
odbywa si¢ automatycznie. Aktualizacje pobierane s3 z serwera producenta
oprogramowania bezposrednio po udostepnieniu przez producenta uaktualnienia.

b) Oprogramowanie antywirusowe chroni serwery oraz stacje robocze w czasie
rzeczywistym. Dodatkowo raz w miesigcu przeprowadzane jest pelne skanowanie
antywirusowe na wszystkich komputerach.

¢) W przypadku stosowania przeno$nych nosnikéw danych takich jak CD-ROM itp.,
nalezy dokonywaé kontroli kazdorazowo po wlozeniu ich do stacji czytnika. Szczeg6na
ostrozno$é nalezy zachowaé przy odbieraniu wiadomosci poczty elektronicznej,
zawierajacych pliki niepewnego pochodzenia.

6. Zobowiazuje si¢ wszystkich pracownikéw Wydziatu Finansowo- Ksiggowego i Wydziatu
Podatkéw i Optat Urzedu Miasta Leszna do ochrony danych i sprz¢tu komputerowego przed
nieautoryzowanym dostepem. Polega ona na zabezpieczeniu w spos6b fizyczny
i programowy.

a) Ochrona fizyczna komputeréw wraz z zamieszczonymi na nich danymi polega na
przechowywaniu ich w zamykanych pomieszczeniach. Nie wolno pozostawiac
niezamknigtego pomieszczenia, w chwili, gdy nie przebywa w nim zaden
z uzytkownikéw. Inne osoby moga przebywaé w pomieszczeniu tylko w obecnosci
uzytkownikéw i za ich zgoda.

b) Ochrona programowa komputeréw wraz z zamieszczonymi na nich danymi polega na
stosowaniu indywidualnych haset dostgpu do komputera, systemu operacyjnego oraz
programéw Finansowo-Ksiggowych, uzywania wygaszaczy ekranu zabezpieczanych
hastem.

¢) Nie wolno wynosié lub przesyla¢ zadnych danych ksiggowych poza jednostke bez
zgody Prezydenta Miasta Leszna lub osoby upowaznionej. Przenoszenie lub przesylanie
danych dozwolone jest po ich zabezpieczeniu przed niepowotanym odezytem w sposéb
programowy (hastem lub przez zastosowanie specjalnego  kodowania
uniemozliwiajacego ich obejrzenie przez osobg niepowotang). Jesli to mozliwe, nalezy
przekazywane dane dodatkowo zabezpieczyé w sposob fizyczny (zamknigeie w
kasetce).



d) Urzadzenia, dyski Iub inne informatyczne no$niki zawierajace dane przeznaczone do
likwidacji, pozbawia sie¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza si¢ w sposéb uniemozliwiajacy ich odczytanie.

¢) W przypadku awarii/uszkodzenia noénika danych, urzadzenie to nie podlega wydaniu
na zewnatrz - naprawa musi odby¢ si¢ na miejscu. W przypadku gdy naprawa okaze si¢
niemozliwa, noénik zostaje wymieniony na nowy, przy czym uszkodzony no$nik
pozostaje w Urzedzie.

Réwniez wydruki zawierajace dane przeznaczone do usunigcia nalezy zniszezy¢
w stopniu uniemozliwiajacym ich odczytanie, w urzadzeniach do tego przeznaczonych.

. Wprowadza si¢ obowiazek zabezpieczenia danych oprogramowania i sprzgtu

komputerowego przed zdarzeniami losowymi.

a) W celu zabezpieczenia przed pozarem naleZzy przestrzegac instrukcji i zalecen
przeciwpozarowych. W szczegélnosci trzeba pamigtac, ze nie wolno zostawia¢
pracujacego sprzetu komputerowego bez nadzoru na okres diuzszy niz 1 godzina.

b) Obowiazuje catkowity zakaz palenia papieroséw. W celu zabezpieczenia przed innymi
zdarzeniami losowymi kopie bezpieczenstwa sa przechowywane w ogniotrwalym
sejfie, w pomieszczeniu innym od tego, w ktérym przechowywane i przetwarzane sg
dane oryginalne. Przy przenoszeniu lub przesytaniu kopii bezpieczenstwa nalezy
przestrzegaé przepiséw dotyczacych ochrony przed nieautoryzowanym dostgpem do
danych.

. Wprowadza sie¢ obowiazek zapobiegania awariom sprzgtu komputerowego

i oprogramowania oraz zabezpieczenia przed awariami zasilania.

a) Kazdy uzytkownik sprzetu komputerowego zobowigzany jest do zapoznania si¢
i przestrzegania zasad zawartych w instrukcjach obstugi sprzgtu komputerowego,
podrecznikach uzytkownika, a zwlaszcza w Polityce w zakresie przetwarzania danych
osobowych oraz Instrukcji Zarzadzania Systemem Informatycznym obowigzujacym
w Urzedzie Miasta Leszna

b) Sprzet komputerowy i programy uzytkowe moga by¢ obstugiwane wylacznie przez
osoby, ktére zostaly w tym zakresie przeszkolone.

¢) Nie wolno instalowa¢ oprogramowania nie przeznaczonego do celow stuzbowych ani
oprogramowania nielicencjonowanego.

d) Wszelkie instalacje i deinstalacje programéw uzytkowych i narzedziowych,
przeinstalowywanie systeméw operacyjnych badz ich fragmentéw (np. sterownikéw),
powinny by¢ realizowane przez pracownikéw Biura Informatyki.

¢) Jakiekolwiek instalacje dokonywane samodzielnie przez nieupowaznionego do tego
uzytkownika s3 kategorycznie zabronione i nalezy si¢ liczy¢ z mozliwoscia
wyciagnigcia konsekwencji stuzbowych badz konieczno$cia pokrywania ewentualnych
strat.

f) Zabrania sie¢ samodzielnego instalowania, naprawiania, rozbudowywania oraz
przenoszenia sprz¢tu komputerowego.

g) Zabrania si¢ dokonywania jakichkolwiek zmian w zainstalowanych programach lub ich
wersjach Zrédtowych bez zgody producenta oprogramowania (nie dotyczy Zmian,
ktérych konieczno$é lub potrzeba wynika z normalnej eksploatacji systemu i nie
wymaga ingerencji w strukture informatyczng oprogramowania).

. Wszystkie serwery oraz stacje robocze wyposazone s W urzadzenia podtrzymujace
zasilanie (UPS), ktére umozliwiaja bezpieczne zakoficzenie pracy w systemie
informatycznym w sytuacji awarii zasilania.



§4

W jednostce budzetowej Urzad Miasta Leszna udostgpnianie dowodéw ksiegowych, ksiag
rachunkowych i innych dokumentéw z zakresu rachunkowosci sprawozdan finansowych
i budzetowych przebiega nastgpujaco:
a) w siedzibie jednostki — po uzyskaniu zgody kierownika jednostki lub upowaznionej
przez niego osoby,
b) poza siedziba jednostki — po uzyskaniu pisemnej zgody kierownika jednostki lub
uprawnionej przez niego osoby 1 pozostawieniu pisemnego pokwitowania
zawierajgcego spis wydanych dokumentow.




