Zatacznik nr 3
do Zarz adzenia Nr K/592/2015
Prezydenta Miasta Leszna

Zasady analizy ryzyka w Urz edzie Miasta Leszna

Obszar poddawany kontroli zarzadczej to wszelkie dziatania i procesy
zwigzane z realizacjg zadan jednostki - wypetnianiem celoéw statutowych oraz
prowadzeniem gospodarki finansowej, ktorej funkcjonowanie powinno
potwierdzic¢ legalnosé, gospodarnos$é, celowosé, rzetelnos¢, a takze
przejrzystosé i jawnos¢ dziatania oséb dysponujagcych srodkami publicznymi .
Dla dokonania analizy ryzyka i wytypowania najistotniejszych zagrozenh
(przekraczajacych akceptowany poziom ryzyka okreslony przez kierownika
jednostki) zaleca sie dokonanie przegladu zakreséw zadan i celéw.

Przydatng formg analizy byloby zestawienie w formie tabelarycznej celéw i
zadan jednostki i ryzyk zwigzanych z nieosiggnieciem celu lub
niezrealizowaniem zadania.

Tabela 1

Celei zadania jednostki Ryzyka

wnN e

Po dokonaniu analizy zadan jednostki i okresleniu ryzyk nalezy dokonac¢ oceny
istotnosci danego ryzyka




Tabela 2
. Sposob przeprowadzania oblicae

Nazwa realizowanego
przez jednostlke*
zadania

(*wydzial, referat, samodzielne stanowisko)
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* Opis metody analizy ryzyka

Analize ryzyka przeprowadzono metodg matematyczng. Analiza ryzyka
zostata dokonana na podstawie przyjetych kryteriow ryzyka:

Lp. Kryterium Waga

1. Materialno$c¢ / Istotnosé 0,250

2. Kontrola wewnetrzna 0,250

3. Stopien skomplikowania 0,150

4, Stabilnos¢ 0,150

5. Wptyw na srodowisko zewnetrzne — znaczenie 0,200
SUMA 1,000

Przypisano najwyzsze wagi dla kryteriow Istotno$¢ / Materialno$¢ oraz
Kontrola wewnetrzna ze wzgledu na fakt, iz:
- im wieksza warto$¢ operacji finansowych zwigzanych z badanym obszarem

lub obszaréw powigzanych, tym wieksze mogg by¢ konsekwencje

finansowe wynikajgce z wadliwego dziatania systemu,
- im stabszy system kontroli, tym wieksze prawdopodobiehstwo wystgpienia
btedéw i nieprawidtowosci bedacych wynikiem spetnienia sie ryzyka
nieodtgcznego. Ryzyko nieodtgczne (inherentne) zwigzane jest ze
stopniem skomplikowania danego procesu, jego stabilnoscig, z punktu

widzenia pozostatych obszaréw.

Skala przyjeta dla poszczegdlnych kryteridw:

Kontrola wewn etrzna

Ocena Liczba punktow
Bardzo silna 1
Silna 2
Racjonalna 3
Staba 4
Brak 5
Materialno $¢ / Istotno $¢
Ocena Liczba
Punktéw
Brak implikacji finansowych 1
System z mniejszymi implikacjami
finansowymi 2
System z implikacjami finansowymi
3
System z duzymi implikacjami
finansowymi 4
Kluczowy system pod wzgledem
finansowym 5




Stopie i Wptyw na Liczba
skomplikowania | Stabilno $¢ | s$rodowisko punktéw
zewnetrzne
System
Bardzo niski niepodlegajac System 1
y zmianom poboczny
System
Niski stabilny — System
marginalne | wspomagajacy 2
modyfikacje
System
Umiarkowany podlegajacy System
umiarkowany istotny 3
m zmianom
System
Wysoki przebudéw | System bardzo
.planowane istotny 4
dalsze
zmiany
System
Bardzo wysoki | System nowo | priorytetowy z
wdrazany punktu widzenia
poprawnosci 5
funkcjonowania
JSFP

Przyj eto nast epujace wagi:

Dla priorytetu kierownictwa:

duzy — 0,3 tj. 30%,

Sredni — 0,15 tj. 15%,

niski — 0,0 — tj. 0%,

Z punktu widzenia realizacji poprzedniej kontroli:
nigdy — 0,3 tj. 30%,

2013 - 0,2 tj. 20%,

2014 - 0,1 tj. 10%,

2015-0,0t. 0%,

UWAGA Il aktualizacja co rok.

Sposob przeprowadzania oblicze n:

1. Punktem wyjscia jest identyfikacja mozliwych obszaréw ryzyka.
Wszystkie obszary wyliczone sg w kolumnie , Nazwa zadania ”.

2. Po zasiegnieciu opinii kierownictwa jednostki  okre$lany jest priorytet
kierownictwa — kolumna 8 ,Priorytet kierownictwa”. Dla kazdego z
priorytetOw przyznawane sa wagi, ktore zostang uzyte w modelu. W
omawianym modelu przyznane dla priorytetu kierownictwa wagi
wynoszg: duzy — 0,3 ( tj. 30% ), $redni — 0,15 (tj. 15%), niski — 0,0 (tj.
0%).



3. W kolumnie 7 uwzgledniany jest czynnik ryzyka — czas, jaki uptynat od
ostatniej kontroli. W naszym modelu przyznane wagi wynoszg: nigdy -
0,3 (.30%), w 2013r — 0,2 (tj. 20%), w 2014r — 0,1 (tj. 10%), w 2015r -
0,0 (tj. 0%).

4. Okreslenie wag dla kryteriow ryzyka w modelu. Pomocna jest tabela z
kryteriami ryzyka. Suma poszczegolnych wag musi wynosi¢ 1. Wagi
poszczegolnych kryteriow ryzyka maja wplyw na wynik obliczen
wskazany w kolumnie 9

5. Przyznanie punktéw dla przyjetych w tym modelu kategorii ryzyka w
modelu. Punkty dla poszczegolnych kryteriow przyznawane sg na
podstawie profesjonalnego o0sgdu. Punkty przyznawane dla
poszczegolnych kategorii po uwzglednieniu wag sg wykorzystane do
obliczenia rezultatu z kolumny 9

6. Dla kolumny 9 algorytm obliczen jest nastepujacy: I( waga materialno$é
x liczba punktéw)+( waga kontrola wewnetrzna x liczba punktow)+(waga
stopien skomplikowania x liczba punktow)+( waga stabilnos¢ x liczba
punktéw)+(waga znaczenie ,wptyw na $Srodowisko zewnetrzne x ilosc
punktow)l / 5 ( 5 to wartos¢ maksymalna, jakg mozna przyznac¢ dla
danego kryterium)

7. Ocena ryzyka wg daty ostatniej kontroli. Obliczenia uwzgledniajg wynik
w kolumnie 9 oraz date przeprowadzenia ostatniej kontroli wynik w
kolumnie 10. Algorytm obliczen jest nastepujacy: wynik kolumna 9 +
wartos¢ wagi przyznana dla danego okresu w kolumnie 7.

8. Ocena ryzyka wg priorytetu kierownictwa. Obliczenia uwzgledniajg
wynik w kolumnie 10 oraz dodatkowo priorytet kierownictwa. Algorytm
obliczen jest nastepujacy: wynik z kolumny 11= wynik z kolumny 10 +
wartos¢ liczbowa odpowiadajgca priorytetowi kierownictwa z kolumny 8.

9. Sprowadzenie uzyskanych wynikow procentowych do wspolnego
mianownika. Wynik zapisany jest w kolumnie 12. Algorytm obliczen jest
nastepujacy: wynik z kolumny 11 : 160% gdzie 160% jest wartoscig
maksymalna.

Zidentyfikowane obszary ryzyka z okre sleniem szacowanego poziomu
ryzyka w danym obszarze.
Tabela 3

Obszary ryzyka Poziom
I nazwa zadania ryzyka




W celu uszeregowania poszczegolnych obszarow ryzyka wedtug stopnia ich
waznosci, okreslono procentowo wynik kohcowy oceny ryzyka, przyjmujac
nastepujaca interpretacje wynikéw, wg tréjstopniowej skali:

Wysoki — ocena ryzyka powyzej 76 %,
Sredni — ocena ryzyka o wartosci z przedziatu od 26% - 75%,
Niski — ocena ryzyka o wartosci z przedziatu do 25%,

INTERPRETACJA WYNIKOW | ZARZ ADZANIE

1. Zdefiniowano trzy poziomy ryzyka: ryzyko niskie, ryzyko srednie, ryzyko
wysokie

a) ryzyko niskie zawiera sie w przedziale od 0 - 25%

b) ryzyko srednie zawiera sie w przedziale od 26 — 75%

c) ryzyko wysokie zawiera sie w przedziale od- 76%

2. Przyjmuje sie nastepujgce sposoby postepowania z ryzykiem:

a) przeniesienie ryzyka na inng instytucje, np. poprzez ubezpieczenie,

b) tolerowanie ryzyka - w przypadku, gdy istniejg okreslone trudnosci w
przeciwdziataniu ryzykom, a takze gdy koszty podjetych dziatah mogq
przekroczyc¢ przewidywane korzysci,

C) przeciwdziatanie - dziatania pozwalajgce na ograniczenie ryzyka do
akceptowalnego poziomu, np. dzieki wzmocnieniu mechanizmow
kontroli wewnetrznej (poprzez procedury, wytyczne, zasady, nadzor,
itd.) wbudowanych w realizowane procesy,

d) przesuniecie w czasie (wycofanie sie) - zawieszenie dziatan rodzgcych
zbyt duze ryzyko.

3. Przyjeto nastepujgce podstawowe zasady akceptowalnosci poziomow

ryzyka:
Ryzyko niskie - ryzyko akceptowalne ale nalezy je monitorowac i w miare
potrzeby sprawdzac, czy ryzyko jest prawidtowo kontrolowane.
Ryzyko Srednie - moze wywiera¢ powazny wplyw na kluczowg
dziatalnos¢, nalezy monitorowac i rozwazy¢ potrzebe dziatan zaradczych i
wprowadzenie dodatkowych mechanizmow kontroli majgc na uwadze
koszty wprowadzenia kontroli, mozna tolerowac sredni poziom, gdy koszty
zapobiegania ryzyku sg zbyt wysokie ale nalezy na biezgco sprawdzaé
poziom ryzyka. Za monitoring ryzyka i ewentualne zaprojektowanie
mechanizmow kontrolnych odpowiedzialny jest wiasciciel ryzyka.

Ryzyko wysokie - stanowi powazne zagrozenie dla kluczowej dziatalnosci

lub osiggniecia celow dziatania. Potrzebne jest natychmiastowe dziatanie,



poprzez wprowadzenie silnych mechanizmoéw kontroli. Podlega ciggtemu
monitoringowi, nie moze by¢ tolerowane. Kierownictwo operacyjne
zobowigzane jest do zaprojektowania mechanizmOw ograniczajacych
poziom ryzyka wysokiego.

4. Prezydent ma prawo podjaé decyzje o akceptacji kazdego poziomu ryzyka i
nie podejmowaniu dziatan zaradczych.

5. W stosunku do kazdego czynnika ryzyka, ktore wywotuje ryzyko
przekraczajgce akceptowalny poziom, sg planowane i wdrazane / zlecane
przez wiasciciela ryzyka odpowiednie dziatania zaradcze.

6. Przed przystgpieniem do dziatan majacych przeciwdziata¢ ryzyku nalezy
odpowiedzie¢ na nastepujgce pytania:

a) czy i jakie dziatanie jest konieczne
b) jaki poziom bezpieczenstwa nalezy osiggna¢ po podjeciu okreslonych
Srodkéw,
c) ktére mechanizmy kontroli sg najskuteczniejsze,
d) jaki jest koszt wprowadzenia mechanizmu kontrolnego,
e) czy prawidtowe wdrozenie procedury jest mozliwe.
7. Akceptacja dziatan zaradczych przez Prezydenta nastepuje w wyniku

peinego procesu wewnetrznej legislacji i polega na podpisaniu
Zarzadzenia.
8. Naczelnicy i Kierownicy komorek na biezgco podejmujg dziatania

zaradcze takze w odniesieniu do ryzyk wynikajgcych z odstepstw od
obowigzujgcych zasad i procedur.

9. Wszyscy pracownicy majg prawo i obowigzek raportowania kadrze
kierowniczej ztych wiadomosci. Na podstawie posiadanych informacji kadra
kierownicza ma obowigzek podja¢ w zakresie swoich uprawnien Ilub
zaproponowa¢ Prezydentowi dzialania zmierzajgce do usuniecia
wskazanych probleméw.

10. W Urzedzie proces monitorowania ryzyka jest procesem ciggtym
realizowanym przez kierownikdéw , na kazdym szczeblu zarzadzania, ktory
pozwala na podejmowanie decyzji w odpowiednim czasie.

11. Kierownictwo Urzedu wspiera wszelkie dziatania pracownikow Urzedu
przyjmujgcych odpowiedzialnos¢ za ryzyko.

12. Naczelnicy, Kierownicy |, prowadzg monitoring funkcjonowania
mechanizmow kontrolnych pod katem ich adekwatnosci i skutecznosci.

13. Wprowadza sie system wdrazana procesu zarzgdzania ryzykiem,
poprzez zapoznanie wszystkich pracownikéw z niniejszg procedurg i
dyskusje w komadrkach organizacyjnych oraz z wladzami Urzedu.

14. Pracownicy zobowigzani sg do przestrzegania zasad i procedur dot.
zarzadzania ryzykiem.



Wyniki _przegl adu obszaréw ryzyka, wraz z wnioskami dotycz gcymi
decyzji  usprawniaj acych  system zarz adzania muszg zostaé
przedstawione Prezydentowi w nieprzekraczalnym term inie_do 31
stycznia nast_epnego roku za rok poprzedni.

Wyniki przegl adu obszaréw ryzyka.

Obszary ryzyka i Poziom
nazwa zadania ryzyka
Niski

wn e

Ryzyko niskie - ryzyko akceptowalne ale nalezy je monitorowac i w miare
potrzeby sprawdzac, czy ryzyko jest prawidtowo kontrolowane.

................................... Akceptuje.
Data i podpis wtasciciela ryzyka

Data i podpis Prezydenta

Obszary ryzyka i Poziom
nazwa zadania ryzyka
1.
2. Sredni
3.
Ryzyko $Srednie - moze wywiera¢ powazny wplyw na kluczowg

dziatalnos¢, nalezy monitorowac i rozwazy¢ potrzebe dziatan zaradczych i
wprowadzenie dodatkowych mechanizmow kontroli majgc na uwadze
koszty wprowadzenia kontroli, mozna tolerowac sredni poziom, gdy koszty
zapobiegania ryzyku sg zbyt wysokie ale nalezy na biezgco sprawdzaé
poziom ryzyka. Za monitoring ryzyka i ewentualne zaprojektowanie
mechanizmow kontrolnych odpowiedzialny jest wiasciciel ryzyka.

Whioski dotyczgce decyzji usprawniajgcych system zarzgdzania
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Data i podpis wtasciciela ryzyka

Data i podpis Prezydenta

Obszary ryzyka i Poziom
nazwa zadania ryzyka
1.
2. Wysoki
3.

Ryzyko wysokie - stanowi powazne zagrozenie dla kluczowej dziatalnosci
lub osiggniecia celow dziatania. Potrzebne jest natychmiastowe dziatanie,
poprzez wprowadzenie silnych mechanizméw kontroli. Podlega ciggtemu
monitoringowi, nie moze by¢ tolerowane. Kierownictwo operacyjne
zobowigzane jest do zaprojektowania mechanizméw ograniczajgcych
poziom ryzyka wysokiego.

Whioski dotyczgce decyzji usprawniajgcych system zarzgdzania:
1.

Data i podpis wiasciciela ryzyka

Data i podpis Prezydenta

Zataczniki:
» Tabelal

» Tabela?2



W celu dokonania oceny systemu kontroli zarz  adczej Prezydent zada od
os6b odpowiedzialnych za powierzone im obszary funk cjonowania
Urzedu Miasta Leszna - kierownikow wydziatow i pracow  nikdbw komorek
jednostanowiskowych - zapewnie n w formie o_swiadczenia/informacii
dotycz acych _ zarz gdzania_ryzykiem _w_powierzonym im_zakresie w
terminie do 28 lutego ka zdego roku za rok ubiegty.

Informacja dot. zarz adzania ryzykiem .

WA (07.40] 0= 0| 7= 4 S UUPPPRRT
(imie i nazwisko)

(obszar odpowiedzialnosci)
uznaje, ze

1) Wraz ze swoimi pracownikami przestrzegamy polityki organizacji dotyczacej
zarzadzania ryzykiem, w zakresie, w jakim ma ona wptyw na petnione przeze
mnie obowigzki;

2) Prowadze i dokonuje przegladu wiasciwych rejestréow ryzyka i monitoruje
podjecie odpowiednich dziatan w celu zarzgadzania najwazniejszymi rodzajami
ryzyk, ktére mi przypisano;

3) Niezwtocznie podejmuje dziatania w celu wdrozenia uzgodnionych zalecen
Audytu Wewnetrznego i Zewnetrznego oraz raportow stron trzecich;

4) Pracownicy sg aktywnie zachecani do identyfikacji i zarzgdzania ryzykiem;

5) Pracownicy sg aktywnie zachecani do informowania personelu
kierowniczego wyzszego szczebla o nowym ryzyku oraz/lub istotnych
kwestiach.

Zwiezty opis ryzyk podlegajacych monitorowaniu w obszarze zarzadzanym
przez kierownika wydziatu.
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Informacja o dziataniach podjetych, aby wyeliminowac ryzyka
nieakceptowane.

(data i podpis)
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